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Förvaltningsberättelse
Information om verksamheten

Bolags- och ägarstyrning

Investeringar

Omsättning och resultat

Väsentliga händelser under räkenskapsåret 

Bestämmelserna i 3 kap 23 § ellagen anger att ett nätföretag ska ha den faktiska beslutanderätten när det 
gäller de tillgångar som nätföretaget behöver för att trygga drift, underhåll och utbyggnad av nätet och att 
den beslutanderätten är självständig i förhållande till övriga delar av koncernen. Bolagets styrelse anser sig 
ha den faktiska beslutanderätt som anges i ellagen.

Drift och förvaltning av elnätsverksamheten är sedan 2022 outsourcad till Kraftringen Nät AB samt 
Kraftringen Energi AB. Avtalet med Kraftringen skapar bättre förutsättningar att utveckla verksamheten 
tekniskt och administrativt beaktat en ökad komplexitet både ur ett kund- och myndighetsperspektiv.  

Årets Investeringarna uppgick till 65 mnkr (46). Fortsatt höga investeringsvolymer för att trygga framtida 
elförsörjning och säkerställa nödvändig utbyggnad för att möta ett ökat effektbehov. Bland de större 
investeringarna som pågått under året finns utbyggnad av mottagnings- och fördelningsstationer samt 
utbyggnad av elnätet för anslutning av nya kunder.

Under året har EI meddelat beslut om intäktsramar för både 2020–2023 samt 2024–2027. Besluten låg i linje 
med bolagets interna prognoser och prissättning. WACC för perioden 2020–2023 beslutades till 3,39 % och 
WACC för perioden 2024–2027 till 4,53 %. Höjningen av WACC beror huvudsakligen på det ökade ränteläget 
från föregående period. Särskilt investeringsutrymme för perioden 2020–2023 har också beslutats av EI och 
även detta låg i linje med förväntningarna.

Avseende väderrelaterade händelser som drabbat Skånska Energis nätområde under året, har 
eldistributionen främst påverkats av ett kraftigt snöoväder som drog in över Skåne i början av januari.

Nettoomsättningen ökade med ca 5% och uppgick till 188 mnkr (179 mnkr). Rörelseresultat ökade och 
uppgick till 54 mnkr (46 mnkr). Prisjustering har skett under året för att matcha de avgifter som Skånska 
Energi Nät betalar mot överliggande nät. 

EI har aviserat att de arbetar för en förändring av modellen för beräkning av intäktsramen. Förändringen 
förväntas träda i kraft under nästkommande reglerperiod 2028–2031. 

Skånska Energi Nät AB, organisationsnummer 556497-5232 med säte i Södra Sandby i Lunds kommun, 
erbjuder distributionstjänster inom elnät.

Företaget är ett helägt dotterbolag till Skånska Energi AB (556013-6391) .

Företaget upprättar årligen årsrapporter till Energimarknadsinspektionen (EI) för elnätsverksamheten. 
Rapporterna och informationen om företagets och koncernens verksamhet 
finns på www.skanska-energi.se

Företaget bedriver distribution av el inom sitt koncessionsområden vilket sträcker sig från Kävlinge i nordost 
till Genarp i sydost. Nätet ligger till största delen på landsbygden och omfattar 200 mil elledningar, 600 
nätstationer och har cirka 19 000 anslutna kunder. Elnätet består till cirka 90 procent av markförlagd kabel 
för att säkra elleveranserna. Eldistributionen har en årlig distributionsvolym på cirka 300 GWh.

Årsredovisningen är skriven i tkr om inget annat anges.

ID
:5

06
56

b0
0-

ff
fc

-1
1e

f-
85

8e
-5

77
11

ec
ab

3b
d

St
at

us
: S

ig
ne

ra
t a

v 
al

la



3 (20)Skånska Energi Nät AB
Org nr 556497-5232

Förväntad framtida utveckling 

Finansiella riskfaktorer

Hållbarhetsupplysningar

Tillstånds- eller anmälningspliktig verksamhet enligt miljöbalken

Företagets förmåga att driva och utveckla verksamheten, resultatutveckling och investeringar har förbättrats 
de senaste åren. Kommande år krävs omfattande investeringar för framtidssäkring av elnätet för att klara 
energiomställningen och säkerställa ökad eldistribution. Långsiktigt planeras investeringar och satsningar 
fram till 2030 för ca 300 mnkr. EI:s pågående och planerade förändringar av regleringsmodellen, i 
kombination med att lagen om särskilt investeringsutrymme för elnätsverksamhet riskerar att förändras till 
det sämre, är dock oroande. Genomförs dessa kommer bolagets finansiella utveckling kraftigt försämras och 
investeringsplanerna får omprövas.

Osäkerheten kring nämnda förändringar i regleringsmodellen utgör de främsta finansiella riskerna för 
elnätsverksamheten. Bland annat utgörs dessa risker av

     •En statlig utredning har genomförts med syfte att klargöra konsekvenser på svensk rätt utifrån att 
      EU-domstolen, i ett fall gällande Tyskland, konstaterat att reglermyndigheten ska agera 
      självständigt gentemot regering och riksdag. Utredningen bedömer att Lagen om särskilt 
      investeringsutrymme strider mot tysklandsdomen och föreslår att lagen tas bort. 
      Utredningen föreslår vidare långtgående förändringar i ellagen för att EI ska få förskrivningsrätt. 

Miljöcertifieringen innebär, utöver att följa lagkrav och miljötillstånd gällande förebyggande av miljöolyckor, 
att koncernen strävar efter en hög miljömedvetenhet samt en miljöinriktad företagskultur. 
Miljöledningssystemet utgör verktyget för att hantera den miljöpåverkan verksamheten kan generera och 
omfattar bland annat miljömålen; att skapa en fossilbränslefri samt energieffektiv värdekedja.

Hållbarhet – att överleva långsiktigt som företag och bidra till ett långsiktigt hållbart samhälle – är en 
integrerad del av Skånska Energis affär och verksamhet. Koncernens strategi tar sikte på en hållbar 
utveckling för klimat, samhäll, energisystem och verksamhet.
För närmare beskrivning av hållbarhetsarbetet hänvisas till webbplatsen 
https://www.skanska-energi.se/om-oss/

Företaget är certifierat enligt miljöledningssystemet ISO14001 och bedriver ingen miljöfarlig verksamhet med 
tillstånds- eller anmälningsplikt enligt Miljöbalken. 
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Flerårsöversikt
2024 2023 2022 2021 2020

Nettoomsättning exkl. punktskatter 187 549 178 819 136 248 140 679 140 246
Rörelseresultat 54 329 45 635 22 871 40 558 43 908
Resultat efter finansiella poster 41 808 32 743 16 766 36 529 39 315
Antal anställda 0 0 0 17 18
Investeringar 64 878 42 407 52 525 29 100 25 936

Resultatdisposition 

Till årsstämmans förfogande står vinstmedel på sammanlagt 45 326 814 kr.

Styrelsen föreslår att vinstmedlen disponeras enligt nedan:

Balanseras i ny räkning (kr) 45 326 814
Summa 45 326 814
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RESULTATRÄKNING
tkr Not  2024  2023

Rörelsens intäkter m.m.
Nettoomsättning 3 187 549 178 819
Övriga rörelseintäkter 880 320

188 429 179 139

Rörelsens kostnader
Råvaror och andra direkta kostnader -58 329 -62 047
Övriga externa kostnader 4 -49 244 -45 744
Av- och nedskrivningar av materiella och 
immateriella anläggningstillgångar -26 484 -25 612
Övriga rörelsekostnader -43 -101

-134 100 -133 504

Rörelseresultat 54 329 45 635

Resultat från finansiella poster
Övriga ränteintäkter och liknande resultatposter 5 3 6
Räntekostnader och liknande resultatposter 6 -12 524 -12 898

-12 521 -12 892

Resultat efter finansiella poster 41 808 32 743

Bokslutsdispositioner 7 -43 500 -8 471

Resultat före skatt -1 692 24 272

Skatt på årets resultat 8 215 -4 955
Övriga skatter -12 –

Årets resultat -1 489 19 317
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BALANSRÄKNING 
tkr Not 2024-12-31 2023-12-31

TILLGÅNGAR

Anläggningstillgångar

Materiella anläggningstillgångar
Byggnader och mark 9 139 139

Maskiner och andra tekniska anläggningar 10 291 179 292 251
Inventarier, verktyg och installationer 11 0 0
Pågående nyanläggningar och förskott avseende 
materiella anläggningstillgångar 12 96 079 56 656

387 397 349 046

Summa anläggningstillgångar 387 397 349 046

Omsättningstillgångar
Varulager mm
Råvaror och förnödenheter – 242

0 242

Kortfristiga fordringar
Kundfordringar 7 24
Fordringar hos koncernföretag 45 45
Aktuell skattefordran 2 895 –
Övriga fordringar 13 987 12 945
Förutbetalda kostnader och upplupna intäkter 13 17 432 16 185

34 366 29 199

Summa omsättningstillgångar 34 366 29 441

SUMMA TILLGÅNGAR 421 763 378 487ID
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BALANSRÄKNING 

tkr Not 2024-12-31 2023-12-31

EGET KAPITAL OCH SKULDER

Eget kapital
Bundet eget kapital
Aktiekapital 14 10 000 10 000
Reservfond 2 000 2 000

12 000 12 000
Fritt eget kapital
Balanserat resultat 46 816 27 499
Årets resultat -1 489 19 317

45 327 46 816

57 327 58 816

Obeskattade reserver 15 12 608 12 608

Avsättningar
Uppskjuten skatteskuld 16 44 301 44 700

44 301 44 700

Kortfristiga skulder
Leverantörsskulder 16 162 10 922
Skulder till koncernföretag 250 451 211 365
Aktuell skatteskuld – 2 306
Övriga skulder 35 039 32 588
Upplupna kostnader och förutbetalda intäkter 17 5 875 5 182

307 527 262 363

SUMMA EGET KAPITAL OCH SKULDER 421 763 378 487
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FÖRÄNDRING AV EGET KAPITAL

tkr
Aktie-

kapital
Uppskriv-
ningsfond

Fond för 
utveckling
s-utgifter

Reserv-
fond

Överkurs-
fond

Balansera
t resultat

Totalt 
eget 

kapital
Ingående balans 2024-01-01 10 000 2 000 – – – 46 816 58 816
Årets resultat -1 489 -1 489
Utgående balans 2024-12-31 10 000 2 000 0 0 0 45 327 57 327
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KASSAFLÖDESANALYS

tkr Not  2024  2023

Den löpande verksamheten
Rörelseresultat 54 329 45 635
Justering för poster som inte ingår i kassaflödet

- Avskrivningar 26 484 25 612
- Övriga poster som inte ingår i kassaflödet 18 -353 64

80 460 71 311

Erhållen ränta 3 6
Erlagd ränta -12 524 -12 898
Betald inkomstskatt -5 396 -3 144

Nettokassaflöde från den löpande verksamheten 62 543 55 275

Förändringar i rörelsekapital
Ökning(-)/minskning(+) av varulager 242 305
Ökning(-)/minskning(+) av rörelsefordringar -2 388 -3 884
Ökning(+)/minskning(-) av rörelseskulder 3 969 -9 627

Kassaflöde från den löpande verksamheten 64 366 42 069

Investeringsverksamheten
Förvärv av materiella anläggningstillgångar -64 878 -42 407
Avyttring av materiella anläggningstillgångar 512 338

Kassaflöde från investeringsverksamheten -64 366 -42 069

Årets kassaflöde 0 0
Likvida medel vid årets början – –
Likvida medel vid årets slut 0 0
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Noter
Belopp i tkr om inte annat anges

Not 1 Redovisnings- och värderingsprinciper
Årsredovisningen har upprättats i enlighet med årsredovisningslagen och BFNAR 2012:1 (K3). 
Tillämpade redovisnings- och värderingsprinciper överensstämmer med föregående år. 
De viktigaste redovisnings- och värderingsprinciperna som använts vid upprättande av de finansiella 
rapporterna sammanfattas nedan.

Resultaträkning
Intäktsredovisning
Samtliga intäkter värderas till det belopp som influtit eller beräknas inflyta, dvs. med hänsyn till 
rabatter och efter avdrag för moms och energiskatter, och redovisas i posten Nettoomsättning.
Nettoomsättningen omfattar försäljningsintäkter från kärnverksamheten, dvs. distribution och 
anslutningsavgifter av el.
Intäkterna redovisas när leverans skett och äganderätten har överförts till kunden.

Leasing
Samtliga leasingavtal, så väl finansiella som operationella, klassificeras som operationell leasing. 
Klassificering av leasingavtal görs vid leasingavtalets ingående.
Minimilieaseavgifter enligt operationella leasingavtal där företaget är leasetagare kostnadsförs linjärt 
över leasingperioden.

Avskrivningar
Materiella anläggningstillgångar skrivs av linjärt över tillgångarnas eller komponenternas bedömda 
nyttjandeperiod. Avskrivningen beräknas på det avskrivningsbara beloppet vilket i de allra flesta fall 
utgörs av tillgångens anskaffningsvärde. I ett fåtal fall tas hänsyn till ett beräknat restvärde. 
Rättigheter som är baserade på avtal skrivs av över avtalstiden.

Mark har inte någon begränsad nyttjandeperiod och skrivs därför inte av.

Följande nyttjandeperioder tillämpas:

Materiella anläggningstillgångar
Byggnader och mark
  Byggnader                                                                                         20-50 år
  Markanläggningar                                                                              20 år
Maskiner och andra tekniska anläggningar
  Anläggningar för distribution                                                          30-40 år
  Mätare                                                                                                10 år
Inventarier, verktyg och installationer
  Övriga inventarier                                                                              3-10 år
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Nedskrivningar
Nedskrivningar av materiella anläggningstillgångar
Allmänna principer
Per balansdagen bedöms om det föreligger en indikation på att en tillgångs värde är lägre än dess 
redovisade värde. Om en sådan indikation finns beräknas tillgångens återvinningsvärde. Om 
återvinningsvärdet understiger redovisat värde görs en nedskrivning som kostnadsförs. 

Återföring av nedskrivningar
Nedskrivningar av materiella anläggningstillgångar återförs om skälen som låg till grund för 
beräkningen av återvinningsvärdet vid den senaste nedskrivningen har förändrats.

Koncernbidrag
Samtliga lämnade och erhållna koncernbidrag redovisas som bokslutsdispositioner. 

Balansräkning
Materiella anläggningstillgångar

Materiella anläggningstillgångar redovisas som tillgång i balansräkningen om det är sannolikt att 
framtida ekonomiska fördelar som är förknippade med tillgången sannolikt kommer att tillfalla 
företaget och anskaffningsvärdet kan mätas på ett tillförlitligt sätt. Materiella anläggningstillgångar 
värderas till anskaffningsvärde med avdrag för ackumulerade av- och nedskrivningar.

Korttidsinventerier och inventarier av mindre värde kostnadsförs löpande.

Anskaffningsvärde
I anskaffningsvärdet ingår inköpspriset och utgifter som är direkt hänförbara till inköpet och syftar till 
att bringa tillgången på plats och i skick för att utnyttjas i enlighet med företagsledningens avsikt 
med förvärvet. Som direkt hänförbara utgifter hänförs utgifter för leverans, hantering, installation och 
montering, lagfarter samt konsulttjänster. Låneutgifter som är direkt hänförliga till investeringar i 
anläggningstillgångar som tar betydande tid i anspråk att färdigställa inräknas i anskaffningsvärdet 
under uppförandeperioden. Anskaffningsvärdet reduceras med offentliga bidrag som erhållits för 
förvärv av anläggningstillgångar.

Tillkommande utgifter
Tillkommande utgifter aktiveras endast om det är sannolikt att de framtida ekonomiska fördelar som 
är förknippade med tillgången kommer att komma företaget till del och anskaffningsvärdet kan 
beräknas på ett tillförlitligt sätt. Utbyte av komponenter räknas in i tillgångens redovisade värde. Om 
inte kostnadsförs utgifter under det räkenskapsår som de uppkommer.

Reparationer och underhåll kostnadsförs löpande.
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Varulager
Varulagret värderas till 97% av anskaffningsvärdet.

Fordringar och skulder i utländsk valuta
Monetära fordringar och skulder i utländsk valuta värderas till balansdagens kurs.

Valutakursvinster och -förluster  som uppkommer redovisas i posterna Övriga rörelseintäkter  och 
Övriga rörelsekostnader . 
Övriga valutakursvinster och -förluster redovisas under rubriken Resultat från finansiella poster .

När en fordran eller skuld har terminssäkrats och denna säkring uppfyller kraven för 
säkringsredovisning värderas fordran eller skulden till terminskursen vid säkringstillfället.

Inkomstskatter

Inkomstskatter utgörs av aktuell skatt och uppkjuten skatt. Inkomstskatt redovisas i resultaträkningen 
utom då den underliggande transaktionen redovisas i eget kapital varvid även tillhörande skatteeffekt 
redovisas i eget kapital. Aktuella skattefordringar och skatteskulder samt uppskjutna skattefordringar 
och skatteskulder kvittas om det finns en legal rätt till kvittning.

Aktuell skatt
Aktuell skatt är inkomstskatt för innevarande räkenskapsår som avser årets skattepliktiga resultat och 
den del av tidigare räkenskapsårs inkomstskatt som ännu inte har redovisats. Aktuell skatt värderas 
till det sannolika beloppet enligt de skattesatser och skatteregler som gäller per balansdagen och 
nuvärdesberäknas inte.

Uppskjuten skatt
Uppskjuten skatt är inkomstskatt för skattepliktiga resultat avseende framtida räkenskapsår till följd 
av tidigare transaktioner eller händelser.

Uppskjuten skatt beräknas på samtliga temporära skillnader, dvs. skillnaden mellan de redovisade 
värdena för tillgångar och skulder och deras skattemässiga värden samt skattemässiga underskott, 
Uppskjuten skatt redovisas inte på temporära skillnader som härrör från den första redovisningen av 
goodwill. Förändringar i uppskjuten skatteskuld eller uppskjuten skattefordran redovisas i 
resultaträkningen om inte förändringen är hänförlig till en post som redovisas i eget kapital.

Uppskjuten skatteskuld och uppskjuten skattefordran värderas enligt de skattesatser och skatteregler 
som är beslutade före balansdagen.

Uppskjuten skattefordran värderas till högst det belopp som sannolikt kommer att återvinnas baserat 
på innevarande och framtida skattepliktiga resultat. Värderingen omprövas per varje balansdag för 
att återspegla aktuell bedömning av framtida skattemässiga resultat.

Uppskjuten skatt ingår i obeskattade reserver.
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Avsättningar
En avsättning redovisas i balansräkningen när företaget har en legal eller informell förpliktelse som en 
följd av en inträffad händelse och det är sannolikt att ett utflöde av resuser kommer att krävas för att 
reglera åtagandet och en tillförlitlig uppskattning av beloppet kan göras. Om effekten av när i tiden 
betalningen sker är väsentlig redovisas avsättningen till nuvärdet av de framtida betalningar som 
krävs för att reglera förpliktelsen. Diskonteringsräntan utgörs av den räntesats som före skatt 
avspeglar aktuell marknadsbedömning av det tidsberoende värdet av pengar och de risker som är 
förknippade med framtida betalningar till den del riskerna inte betaktas genom att justeringar gjorts 
vid bedömningen av de framtida betalningarna.
Avsättningen tas endast i anspråk för de utgifter som avsättningen ursprungligen var avsedd för. 

Eventuell gottgörelse som företaget är så gott som säker på att kunna erhålla av en extern part 
avseende förpliktelsen redovisas som en separat tillgång. Denna tillgång kan dock inte överstiga 
beloppet för den hänförliga avsättningen. 
Avsättningen prövas per varje balansdag och justeringar av avsättningen redovisas i 
resultaträkningen.
Avsättning för avbrottsersättning görs i den period som avbrottet skett under förutsättning att 
avbrottet ger upphov till en förpliktelse och avsättningens storlek kan beräknas på ett tillförlitligt sätt. 
Gottgörelse från försäkringsföretag redovisas som tillgång.

Övrigt

Eventualförpliktelser
Som eventualförpliktelse redovisas
* en möjlig förpliktelse till följd av inträffade händelser och vars förekomst endast kommer att 
bekräftas av att en eller flera osäkra händelser, som inte helt ligger inom företagets kontroll, inträffar 
eller uteblir, eller
* en befintlig förpliktelse till följd av inträffade händelser, men som inte redovisas som skuld eller 
avsättning eftersom det inte är sannolikt att ett utflöde av resurser kommer att krävas för att reglera 
förpliktelsen eller förpliktelsens storlek inte kan beräknas med tillräcklig tillförlitlighet.

Likvida medel
Från likvida medel har företagets saldo på koncernens koncernkonto vid årsbokslutet förts om till 
fordran/skuld gentemot moderbolaget.
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Not 2 Väsentliga uppskattningar och bedömningar

Upprättande av årsredovisning enligt K3 kräver att företagsledning och styrelse gör antaganden 
om framtiden och andra viktiga källor till osäkerhet i uppskattningar på balansdagen som innebär 
en betydande risk för en väsentlig justering av de redovisade värdena för tillgångar och skulder i 
framtiden. Det görs också bedömningar som har betydande effekt på de redovisade beloppen i 
denna årsredovisning.

Uppskattningar och bedömningar baseras på historisk erfarenhet och andra faktorer som under 
rådande förhållanden anses vara rimliga. Resultatet av dessa uppskattningar och bedömningar 
används sedan för att fastställa redovisade värden på tillgångar och skulder som inte framgår 
tydligt från andra källor. 

Uppskattningar och bedömningar ses över årligen.

Det slutliga utfallet av uppskattningar och bedömningar kan komma att avvika från nuvarande 
uppskattningar och bedömningar. Effekterna av ändringar i dessa redovisas i resultaträkningen 
under det räkenskapsår som ändringen görs samt under framtida räkenskapsår om ändringen 
påverkar både aktuellt och kommande räkenskapsår.

Viktiga uppskattningar och bedömningar beskrivs nedan.

Effekter av elnätsregleringen
I koncernen finns elnätsverksamhet som regleras av föreskrifter från Energimarknadsinspektionen. 
De avgifter som elnätverksamheten tar ut av sina kunder ligger inom ramen för vad som är tillåtet. 

Prövning av nedskrivningsbehov för materiella anläggningstillgångar
Företaget har betydande värden redovisade i balansräkningen avseende materiella 
anläggningstillgångar. Dessa testas för nedskrivningsbehov i enlighet med de redovisningsprinciper 
som beskrivs i koncernens Not 1 Redovisnings- och värderingsprinciper . Återvinningsvärden för 
kassagenererande enheter har fastställts genom beräkning av nyttjandevärden eller verkligt värde 
minus försäljningskostnader. För dessa beräkningar måste vissa uppskattningar göras avseende 
framtida kassaflöden och andra adekvata antaganden avseende exempelvis avkastningskrav. 

Inkomstskatter och uppskjutna skatter
Företaget redovisar i sin balansräkning uppskjutna skattefordringar och skulder vilka förväntas bli 
realiserade i framtida perioder. Vid beräkning av dessa uppskjutna skatter måste vissa 
antaganden och uppskattningar göras avseende framtida skattekonsekvenser som hänför sig till 
skillnaden mellan i balansräkningen redovisade tillgångar och skulder och motsvarande 
skattemässiga värden.

Uppskattningarna inkluderar även att skattelagar och skattesatser kommer att vara oförändrade 
samt att gällande regler för utnyttjande av förlustavdrag inte kommer att ändras.
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Not 3 Nettoomsättning 
Nettoomsättning per verksamhetsgren

2024 2023
187 549 178 819

Nettoomsättning 187 549 178 819

Not 4 Ersättning till revisorer 
2024 2023

Revisionsuppdraget 214 150
Andra uppdrag 25 –
Summa 239 150

Not 5

2024 2023
Ränteintäkter från övriga företag 3 6
Summa 3 6

Not 6 Räntekostnader och liknande resultatposter

2024 2023
Räntekostnader till koncernföretag -12 524 -12 894
Räntekostnader till övriga företag – -4
Summa -12 524 -12 898

Not 7 Bokslutsdispositioner

2024 2023
Avsättning till periodiseringsfond – -8 471
Lämnade koncernbidrag -43 500 –
Summa -43 500 -8 471

Övriga ränteintäkter och liknande resultatposter

Elnät

Ernst & Young AB

Företaget har valt att redovisa nettoomsättningen fördelad per verksamhetsgren för att tydliggöra
för intressenten.
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Not 8 Skatt på årets resultat
2024 2023

Aktuell skatt -183 -5 235
Beräknad skattereduktion inventarier – –
Förändring uppskjuten skatt, skattereduktion – 280
Förändring uppskjuten skatt,övrigt 398 –
Förändring skatt tidigare år -12 –
Summa 203 -4 955

Redovisat resultat före skatt -1 692 24 272
Skatt enligt gällande skattesats (20,6%) 349 -5 000

Ej avdragsgilla kostnader -533 -5
Ej skattepliktiga intäkter 1 50
Justering avseende tidigare år -12 –
Förändring uppskjuten skatt, skattereduktion – –
Förändring uppskjuten skatt, övrigt 398 –
Redovisad skattekostnad 203 -4 955

Not 9

2024 2023
Ingående ackumulerade anskaffningsvärden 139 0
Koncerninterna inköp – 139
Utgående ackumulerade anskaffningsvärden 139 139

Redovisat värde 139 139

Not 10

2024 2023
Ingående ackumulerade anskaffningsvärden 748 707 735 751
Inköp 16 970 13 256
Försäljningar/utrangeringar -2 575 -15 537
Omklassificeringar 8 485 15 237
Utgående ackumulerade anskaffningsvärden 771 587 748 707

Ingående ackumulerade avskrivningar -455 256 -445 080
Försäljningar/utrangeringar 2 532 15 436
Årets avskrivningar -26 484 -25 612
Utgående ackumulerade avskrivningar -479 208 -455 256

Ingående ackumulerade nedskrivningar -1 200 -1 200
Utgående ackumulerade nedskrivningar -1 200 -1 200

Redovisat värde 291 179 292 251

Byggnader och mark

Maskiner och andra tekniska anläggningar
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Not 11
2024 2023

Ingående ackumulerade anskaffningsvärden 507 507
Utgående ackumulerade anskaffningsvärden 507 507

Ingående ackumulerade avskrivningar -507 -507
Utgående ackumulerade avskrivningar -507 -507

Redovisat värde 0 0

Not 12

2024 2023
Ingående ackumulerade anskaffningsvärden 56 656 42 881
Intäkts- och kostnadsförda projekt – -22
Inköp 47 908 29 034
Omklassificeringar -8 485 -15 237
Utgående ackumulerade anskaffningsvärden 96 079 56 656

Redovisat värde 96 079 56 656

Not 13

2024 2023
Upplupna intäkter 17 432 16 185
Redovisat värde 17 432 16 185

Not 14

Tecknade och betalda aktier: 2024 2023
Vid årets början 100 000 100 000
Summa aktier vid årets slut 100 000 100 000

Inventarier, verktyg och installationer

Aktiekapitalet i Skånska Energi Nät AB består enbart av till fullo betalda stamaktier med 
ett kvotvärde om 100 kr. 
Alla aktier har samma rätt till utdelning och återbetalning av insatt kapital samt motsvarar en röst på 
Skånska Energi Nät ABs bolagsstämma.

Förutbetalda kostnader och upplupna intäkter

Aktiekapital 

Pågående nyanläggningar och förskott avseende 
materiella anläggningstillgångar
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Not 15

2024 2023
Periodiseringsfonder 12 608 12 608
Redovisat värde 12 608 12 608

I obeskattade reserver ingår uppskjuten skatt.

Not 16
2024 2023

Temporär Uppskjuten Uppskjuten Uppskjuten Uppskjuten
skillnad fordran skuld fordran skuld

Byggnader och mark – – – – –
Maskiner och andra tekniska anl. 215 056 – 44 301 – 44 700
Delsumma 0 44 301 0 44 700
Kvittning 0 0 0 0
Redovisat värde 44 301 44 700

Not 17
2024 2023

Upplupna energikostnader 5 694 5 045
Upplupna revisionkostnader 179 135
Övriga upplupna kostnader 2 2
Redovisat värde 5 875 5 182

Not 18

2024 2023
Nedskrivning kundfordringar 116 301
Realisationsresultat på materiella anl.tillgångar -469 -237
Summa -353 64

skillnad

Obeskattade reserver

Uppskjuten skatteskuld

Temporär

–
216 989

Övriga poster som inte påverkar kassaflödet

Upplupna kostnader och förutbetalda intäkter
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Not 19

2024 2023
Ställda säkerheter – –
Redovisat värde 0 0

2024 2023
Eventualförpliktelser 45 699 40 269
Redovisat värde 45 699 40 269

Not 20

Not 21
Av bolagets nettoomsättning utgjorde 1,05% (0,69%) omsättning mot andra koncernföretag.
Av inköpen avsåg 36,58% (40,94%) rörelsekostnader och investeringar från andra koncernföretag.

Koncernuppgifter

Moderföretag i den minsta koncern där företaget ingår och som upprättar koncernredovisning är Skånska Energi 
AB med org.nr. 556013-6391 med säte i Södra Sandby i Lunds kommun.
Moderföretag i den största koncern där företaget ingår och som upprättar koncernredovisning är Kraftringen AB 
med organisationsnummer 556527-9758 med säte i Lund.

Inköp och försäljning mellan koncernföretag

Ställda säkerheter och eventualförpliktelser
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Not 22

Not 23

Till årsstämmans förfogande står vinstmedel på sammanlagt 45 326 814 kr.

Styrelsen föreslår att vinstmedlen disponeras enligt nedan:

2024 2023
Balanseras i ny räkning 45 326 814 46 816 286
Summa 45 326 814 46 816 286

Ernst & Young AB

Åsa Svensson
Ledamot

Södra Sandby

Inga väsentliga händelser efter balansdagen.

Resultatdisposition

Auktoriserad revisor Auktoriserad revisor

Vår revisionsberättelse har avgivits den    

Peter Gunnarsson Henrik Rosengren

Väsentliga händelser efter räkenskapsårets slut
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Förvaltningsberättelse
Information om verksamheten


Bolags- och ägarstyrning


Investeringar


Omsättning och resultat


Väsentliga händelser under räkenskapsåret 


Bestämmelserna i 3 kap 23 § ellagen anger att ett nätföretag ska ha den faktiska beslutanderätten när det 
gäller de tillgångar som nätföretaget behöver för att trygga drift, underhåll och utbyggnad av nätet och att 
den beslutanderätten är självständig i förhållande till övriga delar av koncernen. Bolagets styrelse anser sig 
ha den faktiska beslutanderätt som anges i ellagen.


Drift och förvaltning av elnätsverksamheten är sedan 2022 outsourcad till Kraftringen Nät AB samt 
Kraftringen Energi AB. Avtalet med Kraftringen skapar bättre förutsättningar att utveckla verksamheten 
tekniskt och administrativt beaktat en ökad komplexitet både ur ett kund- och myndighetsperspektiv.  


Årets Investeringarna uppgick till 65 mnkr (46). Fortsatt höga investeringsvolymer för att trygga framtida 
elförsörjning och säkerställa nödvändig utbyggnad för att möta ett ökat effektbehov. Bland de större 
investeringarna som pågått under året finns utbyggnad av mottagnings- och fördelningsstationer samt 
utbyggnad av elnätet för anslutning av nya kunder.


Under året har EI meddelat beslut om intäktsramar för både 2020–2023 samt 2024–2027. Besluten låg i linje 
med bolagets interna prognoser och prissättning. WACC för perioden 2020–2023 beslutades till 3,39 % och 
WACC för perioden 2024–2027 till 4,53 %. Höjningen av WACC beror huvudsakligen på det ökade ränteläget 
från föregående period. Särskilt investeringsutrymme för perioden 2020–2023 har också beslutats av EI och 
även detta låg i linje med förväntningarna.


Avseende väderrelaterade händelser som drabbat Skånska Energis nätområde under året, har 
eldistributionen främst påverkats av ett kraftigt snöoväder som drog in över Skåne i början av januari.


Nettoomsättningen ökade med ca 5% och uppgick till 188 mnkr (179 mnkr). Rörelseresultat ökade och 
uppgick till 54 mnkr (46 mnkr). Prisjustering har skett under året för att matcha de avgifter som Skånska 
Energi Nät betalar mot överliggande nät. 


EI har aviserat att de arbetar för en förändring av modellen för beräkning av intäktsramen. Förändringen 
förväntas träda i kraft under nästkommande reglerperiod 2028–2031. 


Skånska Energi Nät AB, organisationsnummer 556497-5232 med säte i Södra Sandby i Lunds kommun, 
erbjuder distributionstjänster inom elnät.


Företaget är ett helägt dotterbolag till Skånska Energi AB (556013-6391) .


Företaget upprättar årligen årsrapporter till Energimarknadsinspektionen (EI) för elnätsverksamheten. 
Rapporterna och informationen om företagets och koncernens verksamhet 
finns på www.skanska-energi.se


Företaget bedriver distribution av el inom sitt koncessionsområden vilket sträcker sig från Kävlinge i nordost 
till Genarp i sydost. Nätet ligger till största delen på landsbygden och omfattar 200 mil elledningar, 600 
nätstationer och har cirka 19 000 anslutna kunder. Elnätet består till cirka 90 procent av markförlagd kabel 
för att säkra elleveranserna. Eldistributionen har en årlig distributionsvolym på cirka 300 GWh.


Årsredovisningen är skriven i tkr om inget annat anges.
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Förväntad framtida utveckling 


Finansiella riskfaktorer


Hållbarhetsupplysningar


Tillstånds- eller anmälningspliktig verksamhet enligt miljöbalken


Företagets förmåga att driva och utveckla verksamheten, resultatutveckling och investeringar har förbättrats 
de senaste åren. Kommande år krävs omfattande investeringar för framtidssäkring av elnätet för att klara 
energiomställningen och säkerställa ökad eldistribution. Långsiktigt planeras investeringar och satsningar 
fram till 2030 för ca 300 mnkr. EI:s pågående och planerade förändringar av regleringsmodellen, i 
kombination med att lagen om särskilt investeringsutrymme för elnätsverksamhet riskerar att förändras till 
det sämre, är dock oroande. Genomförs dessa kommer bolagets finansiella utveckling kraftigt försämras och 
investeringsplanerna får omprövas.


Osäkerheten kring nämnda förändringar i regleringsmodellen utgör de främsta finansiella riskerna för 
elnätsverksamheten. Bland annat utgörs dessa risker av


     •En statlig utredning har genomförts med syfte att klargöra konsekvenser på svensk rätt utifrån att 
      EU-domstolen, i ett fall gällande Tyskland, konstaterat att reglermyndigheten ska agera 
      självständigt gentemot regering och riksdag. Utredningen bedömer att Lagen om särskilt 
      investeringsutrymme strider mot tysklandsdomen och föreslår att lagen tas bort. 
      Utredningen föreslår vidare långtgående förändringar i ellagen för att EI ska få förskrivningsrätt. 


Miljöcertifieringen innebär, utöver att följa lagkrav och miljötillstånd gällande förebyggande av miljöolyckor, 
att koncernen strävar efter en hög miljömedvetenhet samt en miljöinriktad företagskultur. 
Miljöledningssystemet utgör verktyget för att hantera den miljöpåverkan verksamheten kan generera och 
omfattar bland annat miljömålen; att skapa en fossilbränslefri samt energieffektiv värdekedja.


Hållbarhet – att överleva långsiktigt som företag och bidra till ett långsiktigt hållbart samhälle – är en 
integrerad del av Skånska Energis affär och verksamhet. Koncernens strategi tar sikte på en hållbar 
utveckling för klimat, samhäll, energisystem och verksamhet.
För närmare beskrivning av hållbarhetsarbetet hänvisas till webbplatsen 
https://www.skanska-energi.se/om-oss/


Företaget är certifierat enligt miljöledningssystemet ISO14001 och bedriver ingen miljöfarlig verksamhet med 
tillstånds- eller anmälningsplikt enligt Miljöbalken. 
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Flerårsöversikt
2024 2023 2022 2021 2020


Nettoomsättning exkl. punktskatter 187 549 178 819 136 248 140 679 140 246
Rörelseresultat 54 329 45 635 22 871 40 558 43 908
Resultat efter finansiella poster 41 808 32 743 16 766 36 529 39 315
Antal anställda 0 0 0 17 18
Investeringar 64 878 42 407 52 525 29 100 25 936


Resultatdisposition 


Till årsstämmans förfogande står vinstmedel på sammanlagt 45 326 814 kr.


Styrelsen föreslår att vinstmedlen disponeras enligt nedan:


Balanseras i ny räkning (kr) 45 326 814
Summa 45 326 814
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RESULTATRÄKNING
tkr Not  2024  2023


Rörelsens intäkter m.m.
Nettoomsättning 3 187 549 178 819
Övriga rörelseintäkter 880 320


188 429 179 139


Rörelsens kostnader
Råvaror och andra direkta kostnader -58 329 -62 047
Övriga externa kostnader 4 -49 244 -45 744
Av- och nedskrivningar av materiella och 
immateriella anläggningstillgångar -26 484 -25 612
Övriga rörelsekostnader -43 -101


-134 100 -133 504


Rörelseresultat 54 329 45 635


Resultat från finansiella poster
Övriga ränteintäkter och liknande resultatposter 5 3 6
Räntekostnader och liknande resultatposter 6 -12 524 -12 898


-12 521 -12 892


Resultat efter finansiella poster 41 808 32 743


Bokslutsdispositioner 7 -43 500 -8 471


Resultat före skatt -1 692 24 272


Skatt på årets resultat 8 215 -4 955
Övriga skatter -12 –


Årets resultat -1 489 19 317
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BALANSRÄKNING 
tkr Not 2024-12-31 2023-12-31


TILLGÅNGAR


Anläggningstillgångar


Materiella anläggningstillgångar
Byggnader och mark 9 139 139


Maskiner och andra tekniska anläggningar 10 291 179 292 251
Inventarier, verktyg och installationer 11 0 0
Pågående nyanläggningar och förskott avseende 
materiella anläggningstillgångar 12 96 079 56 656


387 397 349 046


Summa anläggningstillgångar 387 397 349 046


Omsättningstillgångar
Varulager mm
Råvaror och förnödenheter – 242


0 242


Kortfristiga fordringar
Kundfordringar 7 24
Fordringar hos koncernföretag 45 45
Aktuell skattefordran 2 895 –
Övriga fordringar 13 987 12 945
Förutbetalda kostnader och upplupna intäkter 13 17 432 16 185


34 366 29 199


Summa omsättningstillgångar 34 366 29 441


SUMMA TILLGÅNGAR 421 763 378 487
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BALANSRÄKNING 


tkr Not 2024-12-31 2023-12-31


EGET KAPITAL OCH SKULDER


Eget kapital
Bundet eget kapital
Aktiekapital 14 10 000 10 000
Reservfond 2 000 2 000


12 000 12 000
Fritt eget kapital
Balanserat resultat 46 816 27 499
Årets resultat -1 489 19 317


45 327 46 816


57 327 58 816


Obeskattade reserver 15 12 608 12 608


Avsättningar
Uppskjuten skatteskuld 16 44 301 44 700


44 301 44 700


Kortfristiga skulder
Leverantörsskulder 16 162 10 922
Skulder till koncernföretag 250 451 211 365
Aktuell skatteskuld – 2 306
Övriga skulder 35 039 32 588
Upplupna kostnader och förutbetalda intäkter 17 5 875 5 182


307 527 262 363


SUMMA EGET KAPITAL OCH SKULDER 421 763 378 487
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FÖRÄNDRING AV EGET KAPITAL


tkr
Aktie-


kapital
Uppskriv-
ningsfond


Fond för 
utveckling
s-utgifter


Reserv-
fond


Överkurs-
fond


Balansera
t resultat


Totalt 
eget 


kapital
Ingående balans 2024-01-01 10 000 2 000 – – – 46 816 58 816
Årets resultat -1 489 -1 489
Utgående balans 2024-12-31 10 000 2 000 0 0 0 45 327 57 327
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KASSAFLÖDESANALYS


tkr Not  2024  2023


Den löpande verksamheten
Rörelseresultat 54 329 45 635
Justering för poster som inte ingår i kassaflödet


- Avskrivningar 26 484 25 612
- Övriga poster som inte ingår i kassaflödet 18 -353 64


80 460 71 311


Erhållen ränta 3 6
Erlagd ränta -12 524 -12 898
Betald inkomstskatt -5 396 -3 144


Nettokassaflöde från den löpande verksamheten 62 543 55 275


Förändringar i rörelsekapital
Ökning(-)/minskning(+) av varulager 242 305
Ökning(-)/minskning(+) av rörelsefordringar -2 388 -3 884
Ökning(+)/minskning(-) av rörelseskulder 3 969 -9 627


Kassaflöde från den löpande verksamheten 64 366 42 069


Investeringsverksamheten
Förvärv av materiella anläggningstillgångar -64 878 -42 407
Avyttring av materiella anläggningstillgångar 512 338


Kassaflöde från investeringsverksamheten -64 366 -42 069


Årets kassaflöde 0 0
Likvida medel vid årets början – –
Likvida medel vid årets slut 0 0
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Noter
Belopp i tkr om inte annat anges


Not 1 Redovisnings- och värderingsprinciper
Årsredovisningen har upprättats i enlighet med årsredovisningslagen och BFNAR 2012:1 (K3). 
Tillämpade redovisnings- och värderingsprinciper överensstämmer med föregående år. 
De viktigaste redovisnings- och värderingsprinciperna som använts vid upprättande av de finansiella 
rapporterna sammanfattas nedan.


Resultaträkning
Intäktsredovisning
Samtliga intäkter värderas till det belopp som influtit eller beräknas inflyta, dvs. med hänsyn till 
rabatter och efter avdrag för moms och energiskatter, och redovisas i posten Nettoomsättning.
Nettoomsättningen omfattar försäljningsintäkter från kärnverksamheten, dvs. distribution och 
anslutningsavgifter av el.
Intäkterna redovisas när leverans skett och äganderätten har överförts till kunden.


Leasing
Samtliga leasingavtal, så väl finansiella som operationella, klassificeras som operationell leasing. 
Klassificering av leasingavtal görs vid leasingavtalets ingående.
Minimilieaseavgifter enligt operationella leasingavtal där företaget är leasetagare kostnadsförs linjärt 
över leasingperioden.


Avskrivningar
Materiella anläggningstillgångar skrivs av linjärt över tillgångarnas eller komponenternas bedömda 
nyttjandeperiod. Avskrivningen beräknas på det avskrivningsbara beloppet vilket i de allra flesta fall 
utgörs av tillgångens anskaffningsvärde. I ett fåtal fall tas hänsyn till ett beräknat restvärde. 
Rättigheter som är baserade på avtal skrivs av över avtalstiden.


Mark har inte någon begränsad nyttjandeperiod och skrivs därför inte av.


Följande nyttjandeperioder tillämpas:


Materiella anläggningstillgångar
Byggnader och mark
  Byggnader                                                                                         20-50 år
  Markanläggningar                                                                              20 år
Maskiner och andra tekniska anläggningar
  Anläggningar för distribution                                                          30-40 år
  Mätare                                                                                                10 år
Inventarier, verktyg och installationer
  Övriga inventarier                                                                              3-10 år
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Nedskrivningar
Nedskrivningar av materiella anläggningstillgångar
Allmänna principer
Per balansdagen bedöms om det föreligger en indikation på att en tillgångs värde är lägre än dess 
redovisade värde. Om en sådan indikation finns beräknas tillgångens återvinningsvärde. Om 
återvinningsvärdet understiger redovisat värde görs en nedskrivning som kostnadsförs. 


Återföring av nedskrivningar
Nedskrivningar av materiella anläggningstillgångar återförs om skälen som låg till grund för 
beräkningen av återvinningsvärdet vid den senaste nedskrivningen har förändrats.


Koncernbidrag
Samtliga lämnade och erhållna koncernbidrag redovisas som bokslutsdispositioner. 


Balansräkning
Materiella anläggningstillgångar


Materiella anläggningstillgångar redovisas som tillgång i balansräkningen om det är sannolikt att 
framtida ekonomiska fördelar som är förknippade med tillgången sannolikt kommer att tillfalla 
företaget och anskaffningsvärdet kan mätas på ett tillförlitligt sätt. Materiella anläggningstillgångar 
värderas till anskaffningsvärde med avdrag för ackumulerade av- och nedskrivningar.


Korttidsinventerier och inventarier av mindre värde kostnadsförs löpande.


Anskaffningsvärde
I anskaffningsvärdet ingår inköpspriset och utgifter som är direkt hänförbara till inköpet och syftar till 
att bringa tillgången på plats och i skick för att utnyttjas i enlighet med företagsledningens avsikt 
med förvärvet. Som direkt hänförbara utgifter hänförs utgifter för leverans, hantering, installation och 
montering, lagfarter samt konsulttjänster. Låneutgifter som är direkt hänförliga till investeringar i 
anläggningstillgångar som tar betydande tid i anspråk att färdigställa inräknas i anskaffningsvärdet 
under uppförandeperioden. Anskaffningsvärdet reduceras med offentliga bidrag som erhållits för 
förvärv av anläggningstillgångar.


Tillkommande utgifter
Tillkommande utgifter aktiveras endast om det är sannolikt att de framtida ekonomiska fördelar som 
är förknippade med tillgången kommer att komma företaget till del och anskaffningsvärdet kan 
beräknas på ett tillförlitligt sätt. Utbyte av komponenter räknas in i tillgångens redovisade värde. Om 
inte kostnadsförs utgifter under det räkenskapsår som de uppkommer.


Reparationer och underhåll kostnadsförs löpande.
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Varulager
Varulagret värderas till 97% av anskaffningsvärdet.


Fordringar och skulder i utländsk valuta
Monetära fordringar och skulder i utländsk valuta värderas till balansdagens kurs.


Valutakursvinster och -förluster  som uppkommer redovisas i posterna Övriga rörelseintäkter  och 
Övriga rörelsekostnader . 
Övriga valutakursvinster och -förluster redovisas under rubriken Resultat från finansiella poster .


När en fordran eller skuld har terminssäkrats och denna säkring uppfyller kraven för 
säkringsredovisning värderas fordran eller skulden till terminskursen vid säkringstillfället.


Inkomstskatter


Inkomstskatter utgörs av aktuell skatt och uppkjuten skatt. Inkomstskatt redovisas i resultaträkningen 
utom då den underliggande transaktionen redovisas i eget kapital varvid även tillhörande skatteeffekt 
redovisas i eget kapital. Aktuella skattefordringar och skatteskulder samt uppskjutna skattefordringar 
och skatteskulder kvittas om det finns en legal rätt till kvittning.


Aktuell skatt
Aktuell skatt är inkomstskatt för innevarande räkenskapsår som avser årets skattepliktiga resultat och 
den del av tidigare räkenskapsårs inkomstskatt som ännu inte har redovisats. Aktuell skatt värderas 
till det sannolika beloppet enligt de skattesatser och skatteregler som gäller per balansdagen och 
nuvärdesberäknas inte.


Uppskjuten skatt
Uppskjuten skatt är inkomstskatt för skattepliktiga resultat avseende framtida räkenskapsår till följd 
av tidigare transaktioner eller händelser.


Uppskjuten skatt beräknas på samtliga temporära skillnader, dvs. skillnaden mellan de redovisade 
värdena för tillgångar och skulder och deras skattemässiga värden samt skattemässiga underskott, 
Uppskjuten skatt redovisas inte på temporära skillnader som härrör från den första redovisningen av 
goodwill. Förändringar i uppskjuten skatteskuld eller uppskjuten skattefordran redovisas i 
resultaträkningen om inte förändringen är hänförlig till en post som redovisas i eget kapital.


Uppskjuten skatteskuld och uppskjuten skattefordran värderas enligt de skattesatser och skatteregler 
som är beslutade före balansdagen.


Uppskjuten skattefordran värderas till högst det belopp som sannolikt kommer att återvinnas baserat 
på innevarande och framtida skattepliktiga resultat. Värderingen omprövas per varje balansdag för 
att återspegla aktuell bedömning av framtida skattemässiga resultat.


Uppskjuten skatt ingår i obeskattade reserver.
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Avsättningar
En avsättning redovisas i balansräkningen när företaget har en legal eller informell förpliktelse som en 
följd av en inträffad händelse och det är sannolikt att ett utflöde av resuser kommer att krävas för att 
reglera åtagandet och en tillförlitlig uppskattning av beloppet kan göras. Om effekten av när i tiden 
betalningen sker är väsentlig redovisas avsättningen till nuvärdet av de framtida betalningar som 
krävs för att reglera förpliktelsen. Diskonteringsräntan utgörs av den räntesats som före skatt 
avspeglar aktuell marknadsbedömning av det tidsberoende värdet av pengar och de risker som är 
förknippade med framtida betalningar till den del riskerna inte betaktas genom att justeringar gjorts 
vid bedömningen av de framtida betalningarna.
Avsättningen tas endast i anspråk för de utgifter som avsättningen ursprungligen var avsedd för. 


Eventuell gottgörelse som företaget är så gott som säker på att kunna erhålla av en extern part 
avseende förpliktelsen redovisas som en separat tillgång. Denna tillgång kan dock inte överstiga 
beloppet för den hänförliga avsättningen. 
Avsättningen prövas per varje balansdag och justeringar av avsättningen redovisas i 
resultaträkningen.
Avsättning för avbrottsersättning görs i den period som avbrottet skett under förutsättning att 
avbrottet ger upphov till en förpliktelse och avsättningens storlek kan beräknas på ett tillförlitligt sätt. 
Gottgörelse från försäkringsföretag redovisas som tillgång.


Övrigt


Eventualförpliktelser
Som eventualförpliktelse redovisas
* en möjlig förpliktelse till följd av inträffade händelser och vars förekomst endast kommer att 
bekräftas av att en eller flera osäkra händelser, som inte helt ligger inom företagets kontroll, inträffar 
eller uteblir, eller
* en befintlig förpliktelse till följd av inträffade händelser, men som inte redovisas som skuld eller 
avsättning eftersom det inte är sannolikt att ett utflöde av resurser kommer att krävas för att reglera 
förpliktelsen eller förpliktelsens storlek inte kan beräknas med tillräcklig tillförlitlighet.


Likvida medel
Från likvida medel har företagets saldo på koncernens koncernkonto vid årsbokslutet förts om till 
fordran/skuld gentemot moderbolaget.
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Not 2 Väsentliga uppskattningar och bedömningar


Upprättande av årsredovisning enligt K3 kräver att företagsledning och styrelse gör antaganden 
om framtiden och andra viktiga källor till osäkerhet i uppskattningar på balansdagen som innebär 
en betydande risk för en väsentlig justering av de redovisade värdena för tillgångar och skulder i 
framtiden. Det görs också bedömningar som har betydande effekt på de redovisade beloppen i 
denna årsredovisning.


Uppskattningar och bedömningar baseras på historisk erfarenhet och andra faktorer som under 
rådande förhållanden anses vara rimliga. Resultatet av dessa uppskattningar och bedömningar 
används sedan för att fastställa redovisade värden på tillgångar och skulder som inte framgår 
tydligt från andra källor. 


Uppskattningar och bedömningar ses över årligen.


Det slutliga utfallet av uppskattningar och bedömningar kan komma att avvika från nuvarande 
uppskattningar och bedömningar. Effekterna av ändringar i dessa redovisas i resultaträkningen 
under det räkenskapsår som ändringen görs samt under framtida räkenskapsår om ändringen 
påverkar både aktuellt och kommande räkenskapsår.


Viktiga uppskattningar och bedömningar beskrivs nedan.


Effekter av elnätsregleringen
I koncernen finns elnätsverksamhet som regleras av föreskrifter från Energimarknadsinspektionen. 
De avgifter som elnätverksamheten tar ut av sina kunder ligger inom ramen för vad som är tillåtet. 


Prövning av nedskrivningsbehov för materiella anläggningstillgångar
Företaget har betydande värden redovisade i balansräkningen avseende materiella 
anläggningstillgångar. Dessa testas för nedskrivningsbehov i enlighet med de redovisningsprinciper 
som beskrivs i koncernens Not 1 Redovisnings- och värderingsprinciper . Återvinningsvärden för 
kassagenererande enheter har fastställts genom beräkning av nyttjandevärden eller verkligt värde 
minus försäljningskostnader. För dessa beräkningar måste vissa uppskattningar göras avseende 
framtida kassaflöden och andra adekvata antaganden avseende exempelvis avkastningskrav. 


Inkomstskatter och uppskjutna skatter
Företaget redovisar i sin balansräkning uppskjutna skattefordringar och skulder vilka förväntas bli 
realiserade i framtida perioder. Vid beräkning av dessa uppskjutna skatter måste vissa 
antaganden och uppskattningar göras avseende framtida skattekonsekvenser som hänför sig till 
skillnaden mellan i balansräkningen redovisade tillgångar och skulder och motsvarande 
skattemässiga värden.


Uppskattningarna inkluderar även att skattelagar och skattesatser kommer att vara oförändrade 
samt att gällande regler för utnyttjande av förlustavdrag inte kommer att ändras.
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Not 3 Nettoomsättning 
Nettoomsättning per verksamhetsgren


2024 2023
187 549 178 819


Nettoomsättning 187 549 178 819


Not 4 Ersättning till revisorer 
2024 2023


Revisionsuppdraget 214 150
Andra uppdrag 25 –
Summa 239 150


Not 5


2024 2023
Ränteintäkter från övriga företag 3 6
Summa 3 6


Not 6 Räntekostnader och liknande resultatposter


2024 2023
Räntekostnader till koncernföretag -12 524 -12 894
Räntekostnader till övriga företag – -4
Summa -12 524 -12 898


Not 7 Bokslutsdispositioner


2024 2023
Avsättning till periodiseringsfond – -8 471
Lämnade koncernbidrag -43 500 –
Summa -43 500 -8 471


Övriga ränteintäkter och liknande resultatposter


Elnät


Ernst & Young AB


Företaget har valt att redovisa nettoomsättningen fördelad per verksamhetsgren för att tydliggöra
för intressenten.
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Not 8 Skatt på årets resultat
2024 2023


Aktuell skatt -183 -5 235
Beräknad skattereduktion inventarier – –
Förändring uppskjuten skatt, skattereduktion – 280
Förändring uppskjuten skatt,övrigt 398 –
Förändring skatt tidigare år -12 –
Summa 203 -4 955


Redovisat resultat före skatt -1 692 24 272
Skatt enligt gällande skattesats (20,6%) 349 -5 000


Ej avdragsgilla kostnader -533 -5
Ej skattepliktiga intäkter 1 50
Justering avseende tidigare år -12 –
Förändring uppskjuten skatt, skattereduktion – –
Förändring uppskjuten skatt, övrigt 398 –
Redovisad skattekostnad 203 -4 955


Not 9


2024 2023
Ingående ackumulerade anskaffningsvärden 139 0
Koncerninterna inköp – 139
Utgående ackumulerade anskaffningsvärden 139 139


Redovisat värde 139 139


Not 10


2024 2023
Ingående ackumulerade anskaffningsvärden 748 707 735 751
Inköp 16 970 13 256
Försäljningar/utrangeringar -2 575 -15 537
Omklassificeringar 8 485 15 237
Utgående ackumulerade anskaffningsvärden 771 587 748 707


Ingående ackumulerade avskrivningar -455 256 -445 080
Försäljningar/utrangeringar 2 532 15 436
Årets avskrivningar -26 484 -25 612
Utgående ackumulerade avskrivningar -479 208 -455 256


Ingående ackumulerade nedskrivningar -1 200 -1 200
Utgående ackumulerade nedskrivningar -1 200 -1 200


Redovisat värde 291 179 292 251


Byggnader och mark


Maskiner och andra tekniska anläggningar







17 (20)Skånska Energi Nät AB
Org nr 556497-5232


Not 11
2024 2023


Ingående ackumulerade anskaffningsvärden 507 507
Utgående ackumulerade anskaffningsvärden 507 507


Ingående ackumulerade avskrivningar -507 -507
Utgående ackumulerade avskrivningar -507 -507


Redovisat värde 0 0


Not 12


2024 2023
Ingående ackumulerade anskaffningsvärden 56 656 42 881
Intäkts- och kostnadsförda projekt – -22
Inköp 47 908 29 034
Omklassificeringar -8 485 -15 237
Utgående ackumulerade anskaffningsvärden 96 079 56 656


Redovisat värde 96 079 56 656


Not 13


2024 2023
Upplupna intäkter 17 432 16 185
Redovisat värde 17 432 16 185


Not 14


Tecknade och betalda aktier: 2024 2023
Vid årets början 100 000 100 000
Summa aktier vid årets slut 100 000 100 000


Inventarier, verktyg och installationer


Aktiekapitalet i Skånska Energi Nät AB består enbart av till fullo betalda stamaktier med 
ett kvotvärde om 100 kr. 
Alla aktier har samma rätt till utdelning och återbetalning av insatt kapital samt motsvarar en röst på 
Skånska Energi Nät ABs bolagsstämma.


Förutbetalda kostnader och upplupna intäkter


Aktiekapital 


Pågående nyanläggningar och förskott avseende 
materiella anläggningstillgångar
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Not 15


2024 2023
Periodiseringsfonder 12 608 12 608
Redovisat värde 12 608 12 608


I obeskattade reserver ingår uppskjuten skatt.


Not 16
2024 2023


Temporär Uppskjuten Uppskjuten Uppskjuten Uppskjuten
skillnad fordran skuld fordran skuld


Byggnader och mark – – – – –
Maskiner och andra tekniska anl. 215 056 – 44 301 – 44 700
Delsumma 0 44 301 0 44 700
Kvittning 0 0 0 0
Redovisat värde 44 301 44 700


Not 17
2024 2023


Upplupna energikostnader 5 694 5 045
Upplupna revisionkostnader 179 135
Övriga upplupna kostnader 2 2
Redovisat värde 5 875 5 182


Not 18


2024 2023
Nedskrivning kundfordringar 116 301
Realisationsresultat på materiella anl.tillgångar -469 -237
Summa -353 64


skillnad


Obeskattade reserver


Uppskjuten skatteskuld


Temporär


–
216 989


Övriga poster som inte påverkar kassaflödet


Upplupna kostnader och förutbetalda intäkter
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Not 19


2024 2023
Ställda säkerheter – –
Redovisat värde 0 0


2024 2023
Eventualförpliktelser 45 699 40 269
Redovisat värde 45 699 40 269


Not 20


Not 21
Av bolagets nettoomsättning utgjorde 1,05% (0,69%) omsättning mot andra koncernföretag.
Av inköpen avsåg 36,58% (40,94%) rörelsekostnader och investeringar från andra koncernföretag.


Koncernuppgifter


Moderföretag i den minsta koncern där företaget ingår och som upprättar koncernredovisning är Skånska Energi 
AB med org.nr. 556013-6391 med säte i Södra Sandby i Lunds kommun.
Moderföretag i den största koncern där företaget ingår och som upprättar koncernredovisning är Kraftringen AB 
med organisationsnummer 556527-9758 med säte i Lund.


Inköp och försäljning mellan koncernföretag


Ställda säkerheter och eventualförpliktelser
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Not 22


Not 23


Till årsstämmans förfogande står vinstmedel på sammanlagt 45 326 814 kr.


Styrelsen föreslår att vinstmedlen disponeras enligt nedan:


2024 2023
Balanseras i ny räkning 45 326 814 46 816 286
Summa 45 326 814 46 816 286


Ernst & Young AB


Åsa Svensson
Ledamot


Södra Sandby


Inga väsentliga händelser efter balansdagen.


Resultatdisposition


Auktoriserad revisor Auktoriserad revisor


Vår revisionsberättelse har avgivits den    


Peter Gunnarsson Henrik Rosengren


Väsentliga händelser efter räkenskapsårets slut






[ {
  "agreementId" : "50656b00-fffc-11ef-858e-57711ecab3bd",
  "agreementName" : "Årsredovisning 2024 - Skånska Energi Nät AB",
  "agreementVersion" : "1.19",
  "agreementFiles" : [ {
    "fileName" : "Årsredovisning Skånska Energi Nät AB 2024 .pdf",
    "fileMimetype" : "application/pdf",
    "fileSize" : "110956",
    "fileHash" : "876bce09d9d8fae3c420037fbd188c74e7777ce0431dcb607a3633030803fce7",
    "fileId" : "5a7e8fe0-fffc-11ef-8def-d30c3b85a4ac"
  } ],
  "signees" : [ {
    "personName" : "Åsa Svensson",
    "country" : "SE",
    "orgName" : "Skånska Energi AB",
    "personSurname" : "Svensson",
    "orgNr" : "5560136391",
    "personGivenName" : "Åsa",
    "email" : "asa.svensson@kraftringen.se"
  }, {
    "personName" : "Peter Gunnarsson",
    "orgName" : "Ernst & Young AB",
    "personSurname" : "Gunnarsson",
    "personGivenName" : "Peter",
    "email" : "peter.gunnarsson@se.ey.com"
  }, {
    "personName" : "Henrik Rosengren",
    "orgName" : "Ernst & Young AB",
    "personSurname" : "Rosengren",
    "personGivenName" : "Henrik",
    "email" : "henrik.rosengren@se.ey.com"
  } ],
  "time" : "2025-03-13T12:19:43.000+0100",
  "type" : "company_web",
  "user" : {
    "personName" : "Mats F Olsson",
    "orgName" : "Skånska Energi AB",
    "ipAddress" : "193.15.253.25",
    "orgNr" : "5560136391",
    "email" : "matsf.olsson@kraftringen.se"
  },
  "eventId" : 11,
  "eventClass" : "agreement_created",
  "id" : "103e93c0-fffd-11ef-8754-81c4e05676fe"
}, {
  "id" : "166289a0-fffd-11ef-8754-81c4e05676fe",
  "time" : "2025-03-13T12:19:53.000+0100",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "matsf.olsson@kraftringen.se"
  }, {
    "email" : "asa.svensson@kraftringen.se"
  } ]
}, {
  "id" : "e5a05200-fffe-11ef-8aa0-790626141b96",
  "time" : "2025-03-13T12:32:51.000+0100",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.15.253.25"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Åsa Svensson",
    "country" : "SE",
    "orgName" : "Skånska Energi AB",
    "personSurname" : "Svensson",
    "orgNr" : "5560136391",
    "personGivenName" : "Åsa",
    "email" : "asa.svensson@kraftringen.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Åsa Svensson",
    "country" : "SE",
    "orgName" : "Skånska Energi AB",
    "personSurname" : "Svensson",
    "orgNr" : "5560136391",
    "personGivenName" : "Åsa",
    "email" : "asa.svensson@kraftringen.se"
  },
  "signingMetadata" : {
    "personNr" : "196304222927",
    "personSurname" : "Svensson",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDI0IC0gU2vDpW5za2EgRW5lcmdpIE7DpHQgQUIiIApJRDogNTA2NTZiMDAtZmZmYy0xMWVmLTg1OGUtNTc3MTFlY2FiM2JkCkRhdHVtOiAyMDI1LTAzLTEzCgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "ef04f3f0-fffe-11ef-8dd7-1387143bdc74",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6Cgoiw4Vyc3JlZG92aXNuaW5nIFNrw6Vuc2thIEVuZXJnaSBOw6R0IEFCIDIwMjQgLnBkZiIKODc2YiBjZTA5IGQ5ZDggZmFlMyBjNDIwIDAzN2YgYmQxOCA4Yzc0IGU3NzcgN2NlMCA0MzFkIGNiNjAgN2EzNiAzMzAzIDA4MDMgZmNlNwotLS0tLS0tLS0t",
    "personGivenName" : "Åsa Maria",
    "startDate" : "2025-03-13T11:33:07.083+0000",
    "transactionId" : "cbe2794842166982ec5d8198dbc0646c"
  },
  "time" : "2025-03-13T12:33:22.000+0100",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.15.253.25"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "f88e5bf0-fffe-11ef-858e-57711ecab3bd"
}, {
  "id" : "f9461330-fffe-11ef-858e-57711ecab3bd",
  "time" : "2025-03-13T12:33:24.000+0100",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "matsf.olsson@kraftringen.se"
  } ]
}, {
  "id" : "f9466150-fffe-11ef-858e-57711ecab3bd",
  "time" : "2025-03-13T12:33:24.000+0100",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "peter.gunnarsson@se.ey.com"
  }, {
    "email" : "henrik.rosengren@se.ey.com"
  } ]
}, {
  "id" : "8927b150-0e39-11f0-8402-6fa9eb1c6183",
  "time" : "2025-03-31T16:07:52.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "94.234.88.98, 147.161.188.81"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Henrik Rosengren",
    "orgName" : "Ernst & Young AB",
    "personSurname" : "Rosengren",
    "personGivenName" : "Henrik",
    "email" : "henrik.rosengren@se.ey.com"
  }
}, {
  "id" : "85db01e0-0e3a-11f0-9229-9f568a49ef7d",
  "time" : "2025-03-31T16:14:56.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "94.234.88.98, 147.161.188.81"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Henrik Rosengren",
    "orgName" : "Ernst & Young AB",
    "personSurname" : "Rosengren",
    "personGivenName" : "Henrik",
    "email" : "henrik.rosengren@se.ey.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Henrik Rosengren",
    "orgName" : "Ernst & Young AB",
    "personSurname" : "Rosengren",
    "personGivenName" : "Henrik",
    "email" : "henrik.rosengren@se.ey.com"
  },
  "signingMetadata" : {
    "personNr" : "197902153357",
    "personSurname" : "ROSENGREN",
    "tbs" : "SSBzaWduOiAiw4Vyc3JlZG92aXNuaW5nIDIwMjQgLSBTa8OlbnNrYSBFbmVyZ2kgTsOkdCBBQiIgCklEOiA1MDY1NmIwMC1mZmZjLTExZWYtODU4ZS01NzcxMWVjYWIzYmQKRGF0ZTogMTMvMDMvMjAyNQoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "d59529e0-0e3a-11f0-a281-39ffcb4960d1",
    "tbsHidden" : "LS0tLS0tLS0tLQpDb250ZW50OgoKIsOFcnNyZWRvdmlzbmluZyBTa8OlbnNrYSBFbmVyZ2kgTsOkdCBBQiAyMDI0IC5wZGYiCjg3NmIgY2UwOSBkOWQ4IGZhZTMgYzQyMCAwMzdmIGJkMTggOGM3NCBlNzc3IDdjZTAgNDMxZCBjYjYwIDdhMzYgMzMwMyAwODAzIGZjZTcKLS0tLS0tLS0tLQ==",
    "personGivenName" : "HENRIK",
    "startDate" : "2025-03-31T14:17:10.532+0000",
    "transactionId" : "dfbc5de47fbc682941dcc91e84093866"
  },
  "time" : "2025-03-31T16:17:20.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "94.234.88.98, 147.161.188.81"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "db7ed5e0-0e3a-11f0-a281-39ffcb4960d1"
}, {
  "id" : "dc0a25f0-0e3a-11f0-a281-39ffcb4960d1",
  "time" : "2025-03-31T16:17:21.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "matsf.olsson@kraftringen.se"
  }, {
    "email" : "asa.svensson@kraftringen.se"
  }, {
    "email" : "peter.gunnarsson@se.ey.com"
  } ]
}, {
  "id" : "29e1ab40-0e3b-11f0-9369-416e292e9743",
  "time" : "2025-03-31T16:19:31.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "213.115.249.150, 147.161.150.125"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Peter Gunnarsson",
    "orgName" : "Ernst & Young AB",
    "personSurname" : "Gunnarsson",
    "personGivenName" : "Peter",
    "email" : "peter.gunnarsson@se.ey.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Peter Gunnarsson",
    "orgName" : "Ernst & Young AB",
    "personSurname" : "Gunnarsson",
    "personGivenName" : "Peter",
    "email" : "peter.gunnarsson@se.ey.com"
  },
  "signingMetadata" : {
    "personNr" : "197203284158",
    "personSurname" : "Gunnarsson",
    "tbs" : "SSBzaWduOiAiw4Vyc3JlZG92aXNuaW5nIDIwMjQgLSBTa8OlbnNrYSBFbmVyZ2kgTsOkdCBBQiIgCklEOiA1MDY1NmIwMC1mZmZjLTExZWYtODU4ZS01NzcxMWVjYWIzYmQKRGF0ZTogMTMvMDMvMjAyNQoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "2d574a00-0e3b-11f0-a281-39ffcb4960d1",
    "tbsHidden" : "LS0tLS0tLS0tLQpDb250ZW50OgoKIsOFcnNyZWRvdmlzbmluZyBTa8OlbnNrYSBFbmVyZ2kgTsOkdCBBQiAyMDI0IC5wZGYiCjg3NmIgY2UwOSBkOWQ4IGZhZTMgYzQyMCAwMzdmIGJkMTggOGM3NCBlNzc3IDdjZTAgNDMxZCBjYjYwIDdhMzYgMzMwMyAwODAzIGZjZTcKLS0tLS0tLS0tLQ==",
    "personGivenName" : "Lars Johan Peter",
    "startDate" : "2025-03-31T14:19:37.770+0000",
    "transactionId" : "c74725984416ac720db0b260bf31b63e"
  },
  "time" : "2025-03-31T16:19:50.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "213.115.249.150, 147.161.150.125"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "353aa320-0e3b-11f0-9229-9f568a49ef7d"
} ]
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Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


NTP Network Time Protocol


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards
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Term Description


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.


• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken
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place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


mobile +4670123456789 The user’s mobile phone
number.
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Parameter name Parameter value example(s) Description


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each
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agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created


• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.18 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set
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Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification


Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.16


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.
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◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.


Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature, base64 encoded.
The underlying format depends
on the signature method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.
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Parameter name Parameter value example Description


message MzJhMDYxN2FhYjRjOWZlNzI1Zj
FiNWJjNDQxMj…


The text shown to the signee
before approving the signature
request. Text is NOT signed, just
kept for audit purposes.


tbs SSBzaWduOiAiQ29udHJhY3QiIA
pJRDogNjdkN2…


The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.


tbsHidden LS0tLS0tLS0tLQpDb250ZW50Og
oKImJsdWUucG…


Hidden additional text also
being signed, base64 encoded.
This parameter is only included
for some signing methods.


How to Validate


Check that time of entry is after Agreement Created.


EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced or qualified signature methods, the TBS (including the hidden TBS where


applicable) will be stored as a part of SignMetadata.


For simple electronic signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.
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Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS and/or
tbsHidden matches the SignMetadata.


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:


◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information
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Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.


Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.


◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.
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Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.16",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
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    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  }, {
    "personName" : "Alice A",
    "mobile" : "+4670123456789"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630


Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for


more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID
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• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date


Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs


◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title
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Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced


Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page


Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json
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Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.


Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json


Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Agreement Version : 1.14


• Date of Change : 2021-08-03


• Logs


◦ TBS explanation is extended
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Agreement Version : 1.15


• Date of Change : 2021-11-07


• Logs


◦ Norwegian BankID signing documentation is updated


◦ Norwegian BankID signing by the means of authentication is introduced


Agreement Version : 1.16


• Date of Change : 2022-04-30


• Logs


◦ Danish signing using MitID is introduced


Agreement Version : 1.17


• Date of Change : 2022-07-15


• Logs


◦ Watermark logo removed


◦ Verification page logo changed


Agreement Version : 1.18


• Date of Change : 2023-10-02


• Logs


◦ Qualified electronic signing using Swisscom Mobile ID is introduced


Agreement Version : 1.19


• Date of Change : 2024-04-17


• Logs


◦ Watermark logo added


◦ Verification page logo changed


Reference Documentation
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Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, from how to make all


agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates that a person consents to the contents of


an electronic message. In the EU the eIDAS legislation regulate and defines three levels of such


signatures:


• Simple Electronic Signatures


• Advanced Electronic Signatures


• Qualified Electronic Signatures


These signatures are created using an electronic identity that has a certain security Level of Assurance
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(LOA) also defined by eIDAS. The LOA describes the degree of confidence the identity was issued,


taking into account the enrollment process as well as protection of the authentication needed to use


the identity.


• Low - For example self-registration.


• Substantial - Providing and verifying identity information in a structured way.


• High - For example a requirement to have a physical meeting before issuing an identity.


Simple Electronic Signature (SES)


• Basic electronic signature with low assurance.


• Typically equivalent to a handwritten signature.


• Minimal identity verification required.


Is defined as "data in electronic form which is attached to or logically associated with other data in


electronic form and which is used by the signatory to sign".


Supported methods


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• MitID low - Danish MitID on LOA level low


• Click Signature - A signature created by personalized link.


Advanced Electronic Signature (AES)


• is uniquely tied to the signatory,


• uniquely linked to and capable of identifying the signatory


• created in a way that allows the signatory to retain control


• linked to the document in a way that any subsequent change of the data is detectable.


Electronic signatures are usually based on PKI, such as the Swedish BankID and Norwegian BankID.


Supported methods


• Swedish BankID


• Norwegian BankID


• Finnish strong identification


• Danish MitID - MitID on LOA level substantial


• SMS Signature - A signature created by responding to an SMS with context specific content.
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• Email Signature with OneTimePassword - A signature created by One Time Password (OTP) based


email service.


Qualified Electronic Signature (QES)


A qualified electronic signature is an advanced electronic signature which is additionally:


• Highest Level of Assurance and trust.


• created by a qualified signature creation device (QSCD)


• Requires a qualified digital certificate from a qualified trust service provider.


• Legal equivalence to a handwritten signature in many jurisdictions.


Supported methods


Electronic signatures based on PKI where the signature is the highest level of electronic signature


under eIDAS, providing the utmost trust, legal equivalence to handwritten signatures.


• Swisscom Mobile ID


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric
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encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).


Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:
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• Create text representation of agreement


• Create digital signature


Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non-advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS - Swedish BankID only


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different


between signing clients and also have different localizations it will be saved together with the digital


signature. In cases where hidden TBS is not supported, the visible TBS will contain information that


otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,


the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated


as if the ordered agreement files were a single file.


Example


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS. This is currently only supported for Swedish BankID.
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Example


----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non-advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature and authentication)


• Finnish strong identification


• Danish MitID


• Swisscom Mobile ID (qualified electronic signature)


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.
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Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.


It is a PKI based solution with support for file based tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed, base64 encoded.


• tbsHidden - Hidden data being signed, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID - advanced electronic signature


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,
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supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the TBS.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be signature.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Norwegian BankID - authentication


Authentication based signing is also provided by the means of Norwegian BankID.
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Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


How to validate


As an authentication alone does not digitally sign the agreement content, the person details such as


given name, surname and date of birth must be compared with the requested signee.


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name


More information can be found in Telia Tunnistus.
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Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.


• transactionId - Transaction ID from backend system.


• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Danish MitID


Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.


Signature format


The signature flow for Danish MitID is performed as a text followed by end-user authentication, so


there is no signature produced. Thus a signature format does not exist.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Danish personal identity number.


• personName - Full name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.


◦ The method mitid-<LOA> specifies what Level of Assurance (LOA) that was requested when


initiating the signature.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.
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• tbs - Data that was shown to user before authenticating, base64 encoded.


More information can be found in Danish MitID.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the


entries in the audit log.


Swisscom Mobile ID


Swisscom Mobile ID is a qualified electronic signature method provided by Swisscom Trust Services.


It is a PKI based solution that uses a smartphone application to authenticate signees. After successful


authentication a short lived certificate is issued that is used to produce a Qualified Electronic


Signature.


Signature format


Swisscom Trust Services produces a detached CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the tbsHidden and message is the message shown to


the user in the Mobile ID client.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no used to trigger the signee’s authentication of the signature.


• personName - Full name.


• personSurname - Surname.


• personGivenName - Given name.


• personSerialNumber - Swisscom evidenceId.


• startDate - Date when signing was started.


• signatureMethod - Will be swisscom-qes.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• message - Message shown in the Mobile ID client when user approves the signature, base64


encoded.


• tbsHidden - Data signed in the detached CMS signature, base64 encoded.
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More information can be found in Swisscom AIS and Swisscom SRS.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the CMS signature.


• Hashed TBS


• Hash algorithm


Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as an SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.


• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.
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API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie


the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.
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• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.
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How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has


to keep the link secret.


Reference documentation
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Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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